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Motivation Identitatsmanagement bd .
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,Gib dem Nutzer die Datenschutzkonform
Kontrolle zurick™® ~Recht auf Vergessen"
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Hochsicher, kein Integrale L6sung/
~Snowden-Effekt" Plattform-Strategie

-
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BLOCKCHAIN




Blockchain - Status Quo l:d .

BUNDESDRUCKEREI

Aktuelles Blockchain-Konzept fihrt zu Datenredundanz und bietet nur eindimensionale Sicherheit

Jedes Mitglied speichert eine Kopie der Blockchain
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| | ﬁ Keine Datenanderung
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Verkniipfung mit Hash-Werten in eine Richtung zum O Ewiges Datenwachstum
jeweils nachfolgenden Datenblock
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Neue Ansatze der Bundesdruckerei l:d .
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Neue Funktionalitat und Effizienz

BIDIREKTIONALE VERKETTUNG

1 Funktionen vermischen Daten zwischen zwei Blécken F£(x) £(x) £(x) £(X)
= Funktionen greifen auf Vorganger und Nachfolger zu
= Keine Manipulation mdglich

Bidirektionale Verkntpfung mit Funktionen

2 KOMPRIMIERUNG
F(x)

Mehrere Funktionen kénnen mit einer Ubergreifenden

Funktion zusammengefasst werden
= Schnellere Ubertagungszeiten
= Geringer Speicherkapazitat £(X) £(X) £(x)

Datenblécke mit sicherheitskritischen Informationen
3 SPEICHERUNG KRITISCHER INFORMATIONEN

Blocke mit sicherheitskritischen Informationen kdnnen mit

einer Ubergreifenden Funktion versteckt werden

. B_Iockchaln-Mltglleder kdnnen kritischen Informationen 0 00 £ £ 00
nicht einsehen.

= Recht auf Vergessen so umsetzbar
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Neue Ansatze der Bundesdruckerei l:d .
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Von der Blockchain zur ID-Chain

Bidirektionale Verknipfung mit bidirektionalen Funktionen
(quantenmechanische Analytik)

F(x) £(x) £(x) £(x)

Molekulare Simulation vom Laminationsprozess einer Karte

Abgeleitet von der Natur
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Neue Ansatze der Bundesdruckerei l:d .
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Von der Blockchain zur ID-Chain

Bisheriges Blockchain-Konzept

Verknlupfung der Datenblécke mit Hash-Werten Bidirektionale Verknipfung mit bidirektionalen Funktionen
unidirektional vom Vorganger zum Nachfolger (quantenmechanische Analytik)

|_#A |_#B | |_#C |
% % % £(x) £(x) £(x) F(x)
ED = | #D |

Vv

Redundanz und eindimensionale Sicherheit

- Copyright 2018 Bundesdruckerei GmbH - 8




Aufbau ID-Cain
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ID-Chain - sichere und nachvollziehbare Vergabe von Berechtigungen

ID-CHAIN

D 11 OO D2 OO D3O
RECHT
Zugriff Doc_A

Eigentimer

Identitaten, die das Recht
des Rechts

weiterdelegiert haben

IDnN

Besitzer der
ID-Chain
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Beispiel ID-Chain bd.
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ID-Chain — atomare Rechtevergabe

L

ID Das Recht wird untrennbar mit der

RECI-.IT ) Identitat des Blrgers verknupft

Zugriff
Geburtsurkunde

[ﬁ] — ID Delegiert der Biirger das Recht an den Prozess

RECHT C) ID ] Standesamt, entsteht eine weitere ID-Chain - die

S = zusatzlich die Identitat des Standesamtes enthalt
Geburtsurkunde

[ﬁ] ID ID Delegiert der Prozess Standesamt das

RECHT (C O ID R C Q Recht an den Standesbeamten, so

Zugriff = entsteht eine dritte ID-Chain

Geburtsurkunde
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'-ID-Chain Konzept

innovativer Ansatz fur ein Identitats- und




Identitats- & Rechtemanagement l:d .
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Sicheres Management aller Identitaten entlang ihres gesamten Lebenszyklus im Unternehmen

IDENTITATEN
Im Unternehmen gibt es verschiedene Arten von Identitaten Erstellung der Identitét Vergabe von Berechtigungen
mit Identitatsmerkmalen (ID-Chain)
Berechtigter
o e Zugriff auf alle
rh ! Systeme des
Unternehmens
Prozesse Maschinen Personen Objekte
GRUNDLAGE
Jede Identitat wird bei Einbringung ins Unternehmen ,,geboren®
Arbeitsvertrag Kaufvertrag Herstellung Implementierung weitere
ID-MERKMALE
Beschreibung Identitaten mit verschiedenen Merkmalen mdéglich e e
SE Identitaten werden nicht Berechtigungen kdnnen
@ 4’ geldscht, sondern entzogen werden oder auslaufen
2/ ry ! e gesperrt (zeitgesteuerte Berechtigung)
Biometrie Verhalten Zertifikate  Zeitstempel  Spannung weitere
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Datenspeicher l:d .
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Datenspeicher aufgebaut nach dem Vorbild des menschlichen Gehirns

KEINE STRUKTUR
Datenspeicher passt sich den eingegebenen Daten an

SYNAPSEN-KONZEPT
Alle Daten sind miteinander bidirektional verknUpft

KEINE REDUNDANZ
Alle Daten liegen nur einmal vor

NACHVOLLZIEHBARKEIT
Alle Daten sind mit Zeitstempel versehen

in Kooperation mit

=7 corfex

KEIN TRANSAKTIONS-KONZEPT
Auch ,unvollstdndige®™ Anderungen kénnen bereits nachvollzogen werden

GRANULARITAT
Detailgrad der Datenauswertung kann flexibel angepasst werden
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.-ID-Chains

Szenario ,, Citizen-Chain®




eGovernment l:d .
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Fehlende Ausrichtung auf Blrger und redundante Prozesse zwischen Beh6rden

' Aktuelle Prozesse in der offentlichen Verwaltung ... in Zusammenarbeit mit der Siidtiroler Informatik AG
MEHRFACHREGISTRIERUNG MEHRFACHE ABFRAGE MEHRFACHBESTATIGUNG
VON DOKUMENTEN IDENTISCHER DATEN IDENTISCHER DATEN
Behdrde 1 Behdrde 2 Behdrde n Blrger BH 1 BH 2
e es ee Es werden mehr- rVJ |_ ee |_ e
|: - — |: — — |: = fach identische - -
Bestatigung Bestatigung Daten abgefragt

Protokoll Protokoll
Identische

Daten . .
Beamte unterschiedlicher Behorden '

Sldtiroler Informatik AG
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Blockchain & eGovernment

Blrger bestimmt den Zugriff auf seine Daten -

Behorde bestimmt den Ablauf des Fachverfahrens

1 Heute: Es kdnnen 80% aller Verwaltungs- '
prozesse vollautomatisiert werden Biirger bestimmt Behérde bestimmt
den Zugriff auf seine den Ablauf des
: ! Behdrden / Amter werden zu Daten Fachverfahrens
IT-Prozessen
Blrger gibt dem Prozess ,Behérde"
3 das Recht, auf seine Daten zuzugreifen Al
4 Prozess ,Behorde" delegiert das Recht tem- r» ! as A
porar an verantwortliche Mitarbeiter weiter
—~
5 Mitarbeiter kbnnen blrgernah arbeiten,
werden zum Berater des Blrgers
Blrger vergibt Recht Behdrde delegiert temporares
an Behdrde Recht an Mitarbeiter

-
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Blockchain & eGovernment l:d .
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Citizen-Chain - Sicheres Management aller elektronischen Dokumente eines Burgers

Behdrden erstellen elektronische Dokumente,
die Daten werden bei den jeweiligen

n

Behorden gespeichert = Alle Dokumente werden in elektronischer Form
gespeichert
Burger verwaltet jedoch alle Zugriffsrechte = Alle Dokumente des Biirgers sind {iber ID-Chains verbunden

N

f seine Dokumente
ad oxu = Blrger hat die Datenhoheit fir seine Dokumente und

Zugriffsrechte
3 Anderungen konnen nur durch Berechtigung = Echtheit der Dokumente einfach prifbar
des Birgers erfolgen
Botschaft
Visum Anlage 2
Eltern LI R Anlage 1
anderung Visum
Geburts- Personal- . . Arbeits- Sterbe-
. Reisepass Flugticket
urkunde ausweis vertrag urkunde
BURGER STANDESAMT BURGERAMT BURGERAMT REISEANBIETER ARBEITGEBER STANDESAMT

I:Iee I:lss Dea Dea
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Mein Thuringen




Blockchain & eGovernment bd .
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Digitales Rathaus - Fir die einfache Kommunikation zwischen Birger und Behdérden

Design

MEIN THORINGEN e e e =

. — Research
U3 TERMIN ihre signierten POF dere Datelen \mpcruev:n‘ |_ ﬂ b
—— - Kooperation Design Research Lab der UdK
A e Partizipative Nutzerstudien

Intuitive Nutzeroberflache

Alles auf einem Blick
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.-ID-Chain Konzept

Szenario ,Life-Chain"®




Life-Chain l:CI .
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Life-Chain — Datenhoheit und Transparenz flir den Menschen Uber seine digitalen Dokumente

= . Bauspar-

VERMOGEN Konto Kredit R
N
Eltern Familie Gl
urkunde
Geburts- Kinder- . . Vermdgens- Sterbe-
LEBEN urkunde garten Schule Ausbildung 1. Beruf 2. Ausbildung 2. Beruf Rente el urkunde
N N N
Schul- Zertifikate Arbe|t§- EOlIZEI“CheS
Cloud zeugnis Flhrungszeug.
GESUNDHEIT Impfung e (el Spelie Krankheit A Krankheit B Krankheit B Todesschein
krankheiten unfalle
$ N q) Vv
VERSICHER- Kranken- Unfall- Berufsun- Renten-
UNGEN versicherung versicherung fahigkeits V. versicherung
Vv Vv
Steuerer- Steuerer- Steuer-
STEUER klarung klarung erklarung
\ 4 \\ /2
Renten- Renten- Renten-

RENTE bescheid bescheid bescheid
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Vielen Dank.

Hinweis: Diese Prasentation ist Eigentum der Bundesdruckerei GmbH.
Samtliche Inhalte - auch auszugsweise - dirfen nicht ohne die Genehmigung der
Bundesdruckerei GmbH vervielfaltigt, weitergegeben oder veroéffentlicht werden.
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