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‘will der Konzern nicht gezahit haben.

Fast drei Tage lang war das Gothaer Landratsamt von der Aufienwelt

abgeschnitten. Grund dafiir war ein Virus, der am vergangenen Dienstag einige —
Rechner in der Kreisbehdrde lahm gelegt hatte. Seit Donnerstag-Mittag laufen
alle Systeme wieder normal, signalisierte Kreispressesprecher Adrian Weber.
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¥ Der Schaden nach dem Hackerangriff auf den Bundestag ist
hoher als bislan ommen. Experten zufolge kinnte die
mstallierung euen IT-Systems
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de/pomtk/hacke rete-des-bundestages muss-ousgelauscht- werden-1 2519934
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Was
> Im TLRZ

— Referat 22

Referat 11 — Referat 31
— Referat 22

Referat 12 — Referat 32
— Referat23

Referat13 — Referat 33
— Referat 24

Referat 25
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Einbindung ins TLRZ und Begriffe

Was » InformationsSicherheitsManagement
— im TLRZ / Landesdatennetz
> Begriffe — gemeinsam mit dem ISM Team Thiringen

« Computer Emergency Response Team
— Unterstitzung bei Sicherheitsvorfallen
— Vorsorge und Beratung
« Security Operations Center
— Sicherheitsrichtlinien (Firewall / IDS / IPS)
o — Uberwachung und Erkennung
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Wechselwirkungen

Was TLRZ
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Warn- und Informationsdienst

» Verteilung von sicherheitsrelevanten
Informationen und Warnungen

— zielgerichtet und automatisiert
— interne und externe Informationen

> Prévention — angereichert um Lésungshinweise /
Zusatzinformationen

« Entlastung bei Empfangern

Was

13.11.2018 7von 17

Berichte und Lagebilder

* Informationsquellen

was — interne Auswertungen (Logs, SOC...)
— extern (CERT-Verbund, BSI...)
« Zweck
= Pravention — aktuelle Gefahrdungen zeigen

— Wirksamkeit von Mal3Bhahmen
« Adressaten
— CIO
— Informationssicherheitsorganisation ThLV
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Schwachstellenmanagement

« Kombination von Informationsquellen aus
zwei Richtungen

— Kenntnis der eigenen Infrastruktur

— externe Informationen tber Schwachstellen
> Pravention ¢ Ziel

— relevante Schwachstellen erkennen

— Kritikalitat bewerten

— Losungswege aufzeigen

Was

13.11.2018 9von 17

Kontaktstelle

« zentrale Anlaufstelle nach innen und auf3en
— Vernetzung (CERT- Verbund, BSI...)
— einheitliche interne Meldewege

— Weitergabe von Vorfallmeldungen mit
Ubergreifender Relevanz

- Reaktion o Werkzeuge
— Ticketsystem
— Webformular / Webpréasenz

Was
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Vorfallmanagement / Alarmierung

» sicherheitsrelevante Ereignisse

Was — Bewertung (Kritikalitat / Kategorisierung)
— landesweite bzw. landertbergreifende
Vorfalle = Behandlung im CERT
« Behebung (Schadensminimierung / -beseitigung)
. — Koordination und Kommunikation
-> Reaktion

— Einbeziehung externer (Dienstleister)
 |Information betroffener Stellen
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Aufbau des CERT

« CERT Spezialisten per Ausschreibung
— 2 SB eingestellt
— Konkurrenz mit anderen Arbeitgebern
Wie — erneute Ausschreibung notig
~Personal -« SOC Mitarbeiter durch Umstrukturierung
— Know How Aufbau mit vorhandenen MA
— angespannte Personalsituation
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Aufbau des CERT

* prozessorientiert
— Handbulcher / Prozessbeschreibungen
« geplante Ausschreibungen
Wie — Warn- und Informationsdienst
— Trouble Ticket System
« technische Einrichtung
— eigener Sicherheitsbereich im RZ
— Trennung von allgemeinem RZ Betrieb

-> Werkzeug
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Zeitliche Planung

Stabilisierung

» Organisa- » Aufbau der » Prozessver-

tionsaufbau Dienstleistung besserung
Wann « Kernauf- « Personalauf- « Know How
gaben stockung Aufbau
« Grundaus- « Zielgruppe ‘
stattung erweitern
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Zielgruppe fur das CERT

« Grundsatz

— alle Teilnehmer am Landesdatennetz (CNFT)
* Primare Zielgruppe

— alle BUE der Thuringer Landesverwaltung

— Thuringer Kommunen und Gebietskor-
perschaften mit direktem CNFT- Anschluss

« Sekundare Zielgruppe (Ausblick)
— alle Kommunen und Gebietskorperschaften
— andere oOffentliche Einrichtungen
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Wer

Warum < |nformationssicherheit erhalten
Was « CERT=Dienstleister fiir Pravention und Reaktion
Wie - Best Practices

Wann « Stufenplan bis 2022

Wer « BUE im Landesdatennetz/
Kommunen
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Vielen Dank fur Ihre Aufmerksamkeit!

JllLflllEl Stefan Sperling
Tharinger LandesRechenZenirum Thuringen CERT



